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Seminario ‘Huella digital ¢servidumbre o servicio?

Libertad y responsabilidad del consumidor en la era digital

(Sintesis de la sesion del 12 de noviembre 2020)

El pasado 12 de noviembre, el comité de expertos del Seminario Permanente La Huella Digital:
éservidumbre o servicio? celebré su séptima sesidn por videoconferencia. Con la sesidn anterior
se cerrd la primera parte del seminario, con el titulo Cuestiones Eticas en el Tratamiento y
Explotacion de Datos en Distintos Sectores de Actividad. Con esta sesion, centrada en el debate
sobre la libertad y responsabilidad del consumidor en la era digital, se abre la segunda parte,
que lleva el titulo Cuestiones clave de ética digital.

La ponencia inicial de esta sesion y de la segunda parte del seminario corrié a cargo de Victoria
Camps, consejera permanente del Consejo de Estado, catedrdtica emérita de Filosofia y
miembro del Consejo Asesor del Seminario. Siguié el comentario de Richard Benjamins, Chief &
Data Strategist de Telefdénica, que aportd la perspectiva préctica del uso de Big Data en las
empresas y su impacto en los consumidores. A continuacion, tuvo lugar un amplio debate (lista
de participantes en anexo).

Digitalizacidon y libertad del consumidor

La actual era digital tiene una influencia clara en la libertad de los consumidores. Para
comprender las consecuencias de dicha influencia, lo primordial es aclarar el concepto de
libertad, con el fin de entender su desarrollo en la nueva era. Partiendo de ahi, podremos
plantearnos si la digitalizacién amplia o limita las libertades individuales.

A lo largo de la historia aparecen diversas propuestas del concepto de libertad; dentro de estas
es clave la distincidon que el pensador ilustrado Benjamin Constant hace un su articulo “De la
libertad de los antiguos comparada con la de los modernos” (1819). En su texto clasico, se
presenta la libertad de los antiguos como facultad de participacion en la vida publica, en
contraposicion con la libertad de los modernos que se entiende como independencia, sin
compromiso con el bien comun y como posibilidad de hacer todo aquello que no prohiba la
legislacion.

Ante el desarrollo de estos dos conceptos, siguiendo a Benjamin Constant, se puede construir
una forma de libertad que combine adecuadamente la idea cldsica y la moderna. Aunque la
concepcidon moderna suponga un verdadero progreso al ampliar las libertades individuales, no
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podemos hablar de un progreso para la sociedad en su conjunto si se analiza de forma aislada.
El verdadero progreso tampoco esta en volver a lo anterior en sentido nostalgico, sino en
completar la autonomiay las libertades individuales con una actitud civica y un compromiso con
el bien comun.

Al analizar la influencia de la digitalizacion en el ejercicio de la libertad, Victoria Camps se refiere
también a la visiéon del filésofo contemporaneo Philip Pettit, quien promovié el
“republicanismo”, corriente del pensamiento politico en la que se entiende la libertad como algo
mas alld de una facultad individual que solo encuentra su limite en la ley. La libertad republicana
se propone como una “libertad sin dominacidon”, en donde dominacién se entiende como la
capacidad de interferir arbitrariamente en la libertad del otro. Para Pettit, todos los ciudadanos
estamos sometidos en primera instancia a una serie de interferencias legislativas, pero en
segunda instancia existen otras interferencias que ejercen su dominio en el individuo sin que
éste sea siempre capaz de percibirlas. Ejemplo de estas Ultimas podrian ser la dominacién sobre
la mujer a lo largo de los siglos o las dominaciones contra minorias.

Libertad en la digitalizacién

La idea de la libertad sin dominacién puede ser esclarecedora en el analisis de las libertades
individuales en la era actual. En el mundo digital, el ciudadano puede creer que ejerce de forma
privilegiada su libertad: accede a cantidades ingentes de informacion y ademas participa en el
didlogo politico y social a través de diversas plataformas que hoy en dia estdn a su alcance. Pero,
aunque este proceso puede parecer el mas libre de la historia, por debajo de lo que se ve puede
haber estrategias propagandisticas que los ciudadanos no son capaces de percibir, por la misma
naturaleza de las redes.

En este esquema, Nicholas Negroponte proponia la teoria del Daily Me. Segun ésta, cada
individuo tiene una dieta diaria de informacion (en diversos tipos de medios) que corresponde
a unas lineas editoriales que reafirman sus creencias. Es decir que, aunque creemos que
tenemos una visién clara de la situacién, nuestros puntos de vista son parciales y no tenemos
una comprension real de las contraposiciones, debido a que los medios digitales, a través de
algoritmos, nos ofrecen ver aquello que compatibiliza con nuestros gustos y opiniones. En este
sentido, la diversidad que circula por la red no ha servido necesariamente para fomentar el
didlogo, sino al contrario, para exacerbar extremismos y polarizacion. Ejemplo de esto ultimo es
el fendmeno que aparece en redes sociales como Facebook o Instagram, en el que los usuarios
se convierten en adictos que crean su identidad en busca del reconocimiento de sus seguidores.

Las redes van creando una subjetividad distinta que se determina por su propia arquitectura.
Este escenario, que no hemos creado y viene desde fuera, se nos impone en los mensajes. Asi,
es dificil ser conscientes de hasta qué punto nos esta determinando e influyendo, mas de lo que
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somos capaces de averiguar o conocer de forma intuitiva. Todo esto refuerza el argumento,
ampliamente estudiado en comunicacion, de que el medio es el mensaje: segun la conocida idea
de Marshall McLuhan, el medio no solo determina el tipo de mensaje que se puede dar, sino
gue también influye en la forma de actuar y en cdmo las personas se entienden entre si.

La influencia especifica del mundo digital en las acciones individuales viene determinada por
tres aspectos de la naturaleza de los medios de la red. El primero es el anonimato: las
identidades ficticias no tienen ninguna responsabilidad sobre lo que dicen y eso determina en
gran medida que se pierda el control en el mensaje. El segundo aspecto es la deslocalizacion: en
el mundo digital no importa en donde se encuentre el emisor del mensaje. El tercer y ultimo
aspecto es la desaparicién del saber candnico: con las arquitecturas de la red se elimina la
autoridad del experto, ya que no hay un organismo que justifique qué contenidos son de calidad
y cuales no. Estos tres aspectos potencian y determinan el poder de influencia de los medios en
la voluntad del individuo.

Publicidad y manipulacion

El disefio del mundo digital favorece el poder de influencia del mensaje sobre el consumidor. Es
verdad que la informacién propagandistica y las técnicas publicitarias han existido siempre, pero
en el universo digital su poder persuasivo crece de forma exponencial. Las plataformas digitales
recopilan cantidades ingentes de datos sobre sus usuarios, estos datos se utilizan con fines
comerciales y es a través de ellos que se disefian las estrategias publicitarias. Tal y como se
muestra en el reciente documental de Netflix, El dilema de las redes sociales, en el que ex
trabajadores de las grandes empresas de Silicon Valley explican cdmo las plataformas digitales
basan su éxito en el desarrollo de un sistema que busca retener la atencién del usuario con fines
publicitarios.

Dichas estrategias se elaboran mediante el uso de algoritmos, que, aunque sus desarrolladores
defienden que estan disefiados para dar al ciudadano lo que quiere (o lo que necesita), la
realidad parece ser que se trata no tanto de un servicio al individuo sino de una “tecnologia
persuasiva”. Es decir que, en esta nueva era, la atencion del usuario aparece como moneda de
cambio. Entre mas tiempo pasen los usuarios en una plataforma, mas empresas pagaran por
publicidad en ella.

Hacia la Inteligencia Artificial para el bien comun

Pero la persuasion, aunque suele ir acompafiada de una connotacién negativa, no siempre juega
en detrimento de la sociedad. La idea de que el consumo es beneficioso para el bien comun ha
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guedado clara con los datos de paro y las pérdidas ocasionadas por los confinamientos de la
pandemia Covid-19 que supuso una bajada histérica en la demanda de bienes y servicios. A pesar
de que el sistema publicitario actual pueda parecer dudoso en términos éticos, por el uso de
datos privados para influir en decisiones que afectan al consumidor, la realidad es que forma
parte del sistema econdmico actual, del que depende el bienestar social. Aqui surge la pregunta:
éesta preparada la economia para el cambio que supondria eliminar las estrategias publicitarias,
y en particular que se basan en el uso del Big Data?

El modelo publicitario actual se va adaptando en funcién de la responsabilidad del consumidor
y su actitud frente a la privacidad. Atendiendo a los origenes del modelo, se pueden identificar
tres distintos estadios de los ciudadanos ante el uso de datos en publicidad: en un primer
momento, los consumidores desconocian la situacién en la que se encontraban, asi que los datos
se compartian sin ningun reparo. En un segundo momento, que seria el actual, los usuarios se
encontrarian negociando sus datos, aqui ha llegado el conocimiento, se sabe que los datos sirven
para personalizar la publicidad, pero los usuarios lo aceptan a cambio de fines concretos, como
el uso de correo electrdnico, el disfrute de entretenimiento o la posibilidad de mantener
contacto con los seres queridos a través de las redes sociales. El tercer estadio es el deseado,
seria el de la confianza. En este anhelado momento, los usuarios podrian confiar en el buen uso
de sus datos personales, que compartirian a cambio de mejorar sus vidas sin preocupacion de
un mal uso.

Los distintos grados éticos del uso de la IA por una empresa se pueden representar en un
“continuo ético” del uso de la Inteligencia Artificial (IA), desde el uso de la IA con malas
intenciones, hasta su uso para hacer el bien, pasando por los impactos negativos colaterales, los
esfuerzos por evitar el impacto negativo y la eliminacién de su uso si no puede evitarse el
impacto negativo. Dentro de este continuo, la mayoria de las empresas se encuentran
tipicamente entre los dos extremos. En el extremo de IA para el bien social se encuentran
normalmente las organizaciones sin dnimo de lucro y en el extremo del uso mal intencionado,
se encuentran las organizaciones criminales y terroristas.

Todos pueden estar de acuerdo en el fin Ultimo ideal, el uso de la IA para el bien comun; en
donde surge el debate es en el camino para llegar a ese final del continuo. La persuasién por
medio del uso de datos ha llegado a presentar serios problemas éticos, vulnerando la libertad
de las personas en la medida en que desconocian por completo la situacidon en la que se
encontraban. Pero el dafio social que supondria la eliminacion del sistema econémico basado
en una publicidad que utiliza el Big Data para “enganchar” a los usuarios de Internet hace que
no estemos hablando de un problema fécil, y que quiza se tenga que buscar un término medio.
A esto se une el hecho de que, si se suprimiese la cesién de datos como moneda de cambio para
obtener ciertos servicios, como puede ser el uso de correo electrénico, mapas de navegacién o
uso de buscadores de informacién en linea, y se comenzase a cobrar por esos servicios, gran
parte de la poblacion mundial seria incapaz de acceder a ellos. Esto derivaria en un aumento en
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las desigualdades sociales y en una limitacién de oportunidades para formar parte de la
economia mundial.

Autonomia y educaciéon como autorregulacién

La verdadera autonomia moral significa la facultad de dominio propio a través de normas
autoimpuestas, es decir, una autorregulacion del individuo. Asi, el individuo que, en su pasién
por el consumo, cede sus deberes civicos y derechos fundamentales a las plataformas que
utilizan sus datos con fines determinados, es un ciudadano inmaduro en el sentido kantiano.
Para Kant, el hombre ilustrado es aquel que se atreve a saber (recordemos la maxima horaciana:
sapere aude! — “jatrévete a saber!”) y con ese conocimiento es como abandona la minoria de
edad de la cual es responsable. La tendencia deberia ir hacia una madurez social generalizada.

Pero la autonomia moral, en la que el individuo decide por voluntad y no por imposicidn, nunca
se consigue de forma aislada. Para que el ciudadano alcance una madurez moral, es necesaria
la educacién familiar, la escolar y la de los grandes agentes como los politicos y otras
instituciones. Es decir, el sentido amplio de formacién que abarca la cultura, los medios y los
grandes agentes sociales. Asi, no se puede ver el modelo comercial de Internet como el Unico
enemigo y culpable de la vulnerabilidad de la libertad de las sociedades digitales. El uso de
grandes datos, orientado -quiza- a la manipulacién, no desaparecerd o tardard mucho en
hacerlo. De ahi que la respuesta a éste deba ser intrinseca y surgir de la voluntad del ciudadano,
y esto se consigue con educacién integral.

Sobre laidea de la polarizacion de la tecnologia como el enemigo, se habla en la tercera enciclica
del Papa Francisco, Fratelli tutti, que promueve la fraternidad y la amistad social. La idea central,
para lo que aqui concierne, es que la tecnologia, si no vulnera la dignidad de las personas, no
debe tomarse como necesariamente mal intencionada. A lo largo de la historia, las innovaciones
han tenido una serie de detractores, tal fue la situacién de la imprenta, la electricidad y otros
muchos casos. Pero mas allad del debate sobre la neutralidad de la técnica, dentro del analisis
del impacto de la tecnologia en la libertad y responsabilidad del individuo, se ve claro que las
consecuencias pueden ser positivas o negativas segun sea el caso en el que se utilicen de forma
adecuada o inadecuada.

El ejercicio responsable del uso tecnolégico afecta, por un lado, a las empresas y, por otro lado,
a la personay a los colectivos de consumidores.
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Responsabilidad de empresa

Las denominadas Big Tech (Amazon, Apple, Google, Facebook, Microsoft, Alibaba, Tencent...)
juegan un papel determinante en el escenario actual y en el futuro desarrollo del sistema digital,
asi como los data brokers, cuya operativa afecta mds directamente a la privacidad. Estas
compafias, que son un numero reducido a escala mundial, almacenan los datos de gran parte
de la poblacién y los utilizan como su propio producto, con el que negocian con los clientes que
quieren publicitarse en ellas o que quieren utilizar esos datos para su operativa. La situacién de
oligopolio es claray su influencia en los mercados es objeto de debates politicos, especialmente
en Estados Unidos y en Europa. Podria dar lugar en el futuro a nuevas medidas regulatorias
especificas, desde nuevos impuestos hasta al desmantelamiento de las empresas y la separacién
de actividades, la prohibicién de recibir pagos “implicitos” de servicios, o la “colectivizacion” de
las comunicaciones como servicio publico. Este debate juridico y politico, cuyas claves superan
el dmbito de las decisiones nacionales, seguirad desarrollandose. Pero ello no es ébice para que
se reflexione también sobre un tema mds cercano: el papel de las empresas en general en el uso
de datos.

Las empresas, grandes y pequeiias, que son usuarios de datos para su operativa (y compran
servicios de las empresas especializadas) tienen que asumir su propia legitimacion y obligacidn
de rendir cuentas en el uso de la |A, analizando desde un punto de vista de responsabilidad social
qué tipo de datos van a utilizar y con qué objetivos; es decir, donde se sitla su operativa en el
“continuo ético” del uso de IA. De momento, la regulacién en materia de privacidad y uso de
datos europea esta afectando mas duramente a esas empresas, en su calidad de usuarios, que
a las Big Tech. La asuncidn de responsabilidad social corporativa en materia de datos, mas que
un asunto de regulacién abre un campo para el ejercicio del compromiso voluntario y de cédigos
de conducta, similar al del medio ambiente. Es un aspecto sobre el que el seminario podria
intentar llegar a criterios y orientaciones que sean de utilidad para quienes toman decisiones.

Sobre la responsabilidad de mantenerse libres

Volviendo al dmbito individual y colectivo de las personas, es necesario tener presente el hecho
de que los ciudadanos son a la vez usuarios y emprendedores de las nuevas tecnologias. De ahi
que el dominio propio, a nivel social e individual, aparezca como la principal respuesta al impacto
de la digitalizacién en la libertad personal. La respuesta viene del lado de la responsabilidad
social personal, entendida como responsabilidad del individuo consigo mismo de mantenerse
libre. Este modelo de responsabilidad social aparece como la verdadera respuesta eficaz a las
posibles manipulaciones del consumidor en la era digital, en un momento en el que ni las
empresas privadas, ni las leyes son capaces de dar una solucion totalmente adecuada y
confiable, por mas que se tienda a ello.



FUNDACION

V| Pablo VI

Cuando el hombre adquiere las normas porque las cree justas, se hace responsable de todo

aquello que las normas no le obligan a cumplir, pero que ve importante. Es decir que quiza la
tendencia debe ir hacia soluciones hibridas. El cambio radical en el modelo publicitario de
Internet ya sea por parte del mundo empresarial o gubernamental, tiene muchos riesgos. Asi

que la propuesta debe ir hacia profundizar en los aspectos en los que la capacidad de

discernimiento ético se debe enriquecer. El ser humano es responsable de sus actos, de ahi que

una persona pueda ser moral. Es necesario el buen discernimiento del ciudadano, que conozca

las reglas del mundo digital y sepa utilizar la tecnologia de forma beneficiosa para si mismo y
para todos.

Listado de asistentes:

10.
11.
12.

13.

Albert Cortina, Abogado, Experto en Transhumanismo Director del Estudio DTUM
Alfonso Carcasona, Consejero Delegado, AC Camerfirma

Alfredo Marcos Martinez, Catedratico de Filosofia de |la Ciencia, Universidad de
Valladolid

Angel Gonzalez Ferrer, Director Ejecutivo Centro Cultura Digital Consejo Pontificio para
la cultura del Vaticano

Carolina Villegas, Investigadora de la Catedra Iberdrola de Etica Financiera y Empresarial,
Universidad Pontificia de Comillas

Cristina San José, Chief Data Strategist, Banco Santander

David Roch Dupré, Profesor, Universidad Pontificia Comillas

Diego Bodas Sagi, Lead Data Scientist — Advanced Analytics, Mapfre Espania
Domingo Sugranyes, Director del Seminario de Huella Digital

Esther de la Torre, Responsible Digital Banking Manager, BBVA

Francisco Javier Lopez Martin, Ex-Secretario General , CCOO de Madrid

Gloria Sanchez Soriano, Directora de Asesoria Juridica de Tecnologia, Costes y
Transformacion de grupo Santander

Idoia Salazar, Experta en Etica en IA, Universidad CEU San Pablo



14.

15.
16.
17.
18.
19.

20.
21.

22.
23.
24.

25.
26.
27.

FUNDACION

V| Pablo VI

Idoya Zorroza, Profesora Contratada Doctora, Facultad de Filosofia, Universidad Pontificia
de Salamanca

Ignacio Quintanilla Navarro, Filésofo, Educador, Universidad Complutense de Madrid
Javier Prades, Rector, Universidad Eclesiastica San Damaso

Javier Camacho, Director de Sostenibilidad Etica y profesor de ICADE e ICAI

Jesus Avezuela, Director General de la Fundacién Pablo VI

Jesuis Sanchez Camacho, Profesor de la Facultad de Teologia,
Universidad Pontificia Comillas

José Luis Calvo, Director de Inteligencia Artificial en SNGULAR

José Luis Fernandez Fernandez, Director de la Catedra Iberdrola de Etica Econémicay
Empresarial ICADE

Julio Martinez s,j,, Rector, Universidad Pontificia Comillas
Pablo Garcia Mexia, Jurista Digital, Of Council Ashurst LLP

Raul Flores Martos, Coordinador del equipo de estudios. Area de Comunicacién, Caritas
Espafiola

Raul Gonzalez Fabre, Profesor, Universidad Pontificia de Comillas
Richard Benjamins, Embajador de Data & IA, Telefdnica

Victoria Camps, Consejera Permanente del Consejo de Estado



